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El objetivo de esta investigacidn fue el comprender y fomentar el uso seguro y eficaz de
las tecnologias en esta poblacidon es de suma importancia. El acceso a Internet es
fundamental para los migrantes en trdnsito, ya que los teléfonos celulares facilitan la
comunicacion con familiares, contribuyendo asi a su bienestar mental (Zijlstra & Liempt,
2017). También les permiten acceder a informacidn sobre destinos potenciales
(Bacishoga, Hooper, & Johnston, 2016), acceder a trdmites, denunciar violaciones de
derechos humanos (Red en Defensa de los Derechos Digitales, 2023) y compartir
estrategias para cruzar fronteras (Labayen & Gutiérrez, 2021). Sin embargo, la falta de
habilidades digitales representa un obstdculo que impide el pleno aprovechamiento de
estas tecnologias y puede exponer a los migrantes a riesgos, como vulneraciones de
privacidad, extorsiones, secuestros y redes de trata, alimentados por el consumo de
informacion falsa. En este contexto, es necesario profundizar en la investigacion sobre el
fendmeno de la migracién en América Latina y el uso de tecnologias digitales. Los
estudios existentes presentan tres sesgos principales: tienden a centrarse en refugiados
en Europa, se enfocan en migrantes que han llegado a un pais de destino y no siempre
consideran los riesgos especificos relacionados con la desinformacién y la proteccidén de
la privacidad en linea desde la perspectiva de los migrantes.

Con el fin de cubrir vacios de conocimiento y ofrecer evidencia en este tema desde la
perspectiva de las personas migrantes, nuestro estudio examina en profundidad el uso de
tecnologias digitales y las prdcticas vinculadas al consumo de informacién falsa y la
proteccion de la privacidad entre los migrantes que transitan por México y Colombia. Esta
investigacion se fundamenta en los resultados de una encuesta en linea (n= 2,000)
realizada entre migrantes en trdnsito en estos paises, asi como en grupos focales
desarrollados durante 2023 y 2024 en refugios para migrantes en Apizaco, Tapachula,
Ciudad de México y Bogotd. Los hallazgos revelan que aproximadamente el 75% de los
migrantes encuestados posee un teléfono celular y que mds del 40% ha sido victima de
desinformacion durante su trdnsito. Asimismo, los resultados reflejan una alfabetizacion
digital bdsica que, aunque presente, provoca que los migrantes expresen preocupaciones
sobre la veracidad de noticias en linea y desconfien de fuentes relacionadas con ofertas
de empleos, la proteccion de su privacidad y la posibilidad de sufrir robo de identidad en
redes sociales.

La importancia de esta investigacion se enmarca en la crisis humanitaria derivada de la
creciente migracién en América Latina y el Caribe, donde resalta la dindmica y
complejidad de los movimientos poblacionales en la regiéon. Como zonas de origen,
destino, trdnsito y retorno de millones de personas, la regidn se ha convertido en un
epicentro de migracién forzada, impulsada por factores como la violencia del crimen
organizado, la persecucidon politica y la falta de acceso a derechos humanos
fundamentales. Entre 2015 y 2020, el nimero de migrantes entre paises de Latinoamérica
aumentd casi un 50%, de 9,44 millones a 14,8 millones, segun datos de la Organizacion
Internacional para las Migraciones (McAuliffe & Triandafyllidou, 2021). Para 2022, mds de
43 millones de latinoamericanos y caribeinos vivian fuera de sus paises de origen, de los
cuales una cuarta parte permanecia dentro de la regidn, lo que refleja la interdependencia
migratoria entre sus paises (Banco Interamericano de Desarrollo, 2023). Este estudio
también subraya la importancia de combatir la desinformacidn entre los migrantes
durante su trdnsito, quienes enfrentan vulnerabilidades Unicas al cruzar multiples paises,
idiomas y marcos legales migratorios. En este contexto, el uso de tecnologias digitales
representa una herramienta para la supervivencia y el bienestar de los migrantes, sin
embargo, también conlleva riesgos importantes respecto a caer en trampas de
desinformacion.



A

CONTEXTO MIGRATORIO EN
MEXICO Y COLOMBIA

MEXICO

México se ha convertido en un pais de trdnsito y destino para un nimero creciente de migrantes,
en su mayoria procedentes de Centroamérica y, mds recientemente, de Venezuela. Segun datos del
Gobierno de México en 2022, se registraron aproximadamente 150,000 solicitudes de asilo, un
aumento significativo en comparacién con afios anteriores. Se estima que mds de 500,000
migrantes cruzan México anualmente, enfrentando riesgos como el secuestro, la extorsion y la
violencia.

COLOMBIA

Colombia ha experimentado un aumento dramdtico en la llegada de migrantes venezolanos,
convirtiéndose en el pais que alberga la mayor cantidad de refugiados y migrantes de Venezuela.
De acuerdo con Naciones Unidas, mds de 2.5 millones de venezolanos han cruzado a Colombia
desde 2015, buscando escapar de la crisis econémica y politica en su pais. El gobierno colombiano
ha implementado el Estatuto Temporal de Proteccidn (ETP) que otorga un estatus legal temporal a
millones de venezolanos, pero sigue existiendo un gran desafio en la integracion y acceso a
servicios bdsicos, por ejemplo, salud, educacidn, vivienda y seguridad.
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PREGUNTAS DE
INVESTIGACION

Las principales preguntas a responder fueron las siguientes:

e ;Como utilizan los migrantes las tecnologias digitales para
acceder a informacidén y servicios mientras se desplazan?

e ;Cudles son las barreras que enfrentan los migrantes en el uso
de tecnologias digitales? ;Cudl es la relaciéon entre estas
barreras y su bienestar?

e ;Qué impacto tiene el acceso a tecnologias digitales en la
capacidad de los migrantes para mantener redes de apoyo y
comunicacion con sus familias?

e ;Qué impacto tienen los riesgos de caer en la desinformacion y
el riesgo de violacién a sus derechos humanos?

e ;De qué manera pueden las herramientas digitales ser
optimizadas para apoyar de manera mds efectiva a los
migrantes en su travesia?

Estas preguntas centran la atencion en la necesidad de comprender
mds a fondo cémo los migrantes interactian con las tecnologias
digitales, el aprovechamiento y riesgos que enfrentan cuando
utilizan dichas herramientas, y qué cambios son necesarios para
mejorar su experiencia.




METODOLOGIA

Para responder a estas preguntas, se
implementéd un disefio de investigacion de
métodos mixtos. En un primer dmbito, se
levanté una encuesta a través de una
plataforma virtual. La captura de los datos se
llevé a cabo a lo largo de 2024, y se
obtuvieron 2,000 respuestas en total, con
1,600 personas que respondieron desde
territorio mexicano y 400 que hicieron lo
propio en territorio colombiano. Las preguntas
de la encuesta estuvieron orientadas a
obtener datos sobre uso de teléfonos
inteligentes, prdcticas de proteccién a la
privacidad durante la navegacion en linea, asf

PRINCIPALES HALLAZGOS
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como percepciones y preferencias respecto al
consumo de informacidén en internet, relevante
para los trayectos migratorios. Paralelamente,
se llevaron a cabo grupos focales en territorio,
levantados en refugios para personas
migrantes entre 2023 y 2024. En total se
llevaron a cabo 8 grupos focales, 5 en México
y 3 en Colombia, con el fin de profundizar en
las experiencias y percepciones de los
migrantes en cuanto a su uso de tecnologia,
asi como necesidades y barreras especificas
durante el trayecto migratorio, asociadas al
acceso a servicios de educacion, salud vy
empleo.

Los hallazgos de la investigacion destacan aspectos criticos sobre el uso de tecnologias digitales

entre los migrantes:

Acceso a dispositivos moéviles: la mayoria de los migrantes encuestados es usuaria de
teléfonos inteligentes, los cuales consideran esenciales para su comunicacidon y acceso a
informacién. En ambos paises, las personas encuestadas que reportaron ser usuarias de estos
dispositivos es mayor al 75%. Sin embargo, el costo de la conectividad sigue siendo una
barrera significativa.

Uso de redes sociales para informacion: plataformas como WhatsApp y Facebook son
utilizadas para mantenerse conectados con familiares y obtener informacién sobre rutas
seguras, refugios y oportunidades laborales. No obstante, 40% de los migrantes encuestados
reportan recibir informacién falsa que podria poner en riesgo su seguridad.

Desafios de alfabetizacion digital: un porcentaje considerable de migrantes carece de
habilidades digitales bdsicas, lo que limita su capacidad para navegar la tecnologia de manera
efectiva y segura. Esto se traduce en una barrera de acceso a informacidn y servicios
relevantes para su trayecto.

Preocupaciones de seguridad: los migrantes expresan constantes preocupaciones sobre la
privacidad y la seguridad de sus datos personales, lo que afecta su confianza en el uso de
plataformas digitales.



» Riesgo de ser victima de noticias falsas: 40% de los migrantes encuestados
declararon haber caido en la trampa de las noticias falsas, lo que revela el
nivel de exposicidon a riesgos de ser victimas de extorsion, actividades del
crimen organizado, robo de datos sensibles y suplantacién de identidad.

e Las personas migrantes expresan vivir cotidianamente una vida de
incertidumbre ante la falta de informacién, de miedo por ser deportados. Ello
tiene un impacto emocional y psicoldgico significativo sobre ellos.

ACCIONES RECOMENDADAS

A partir de los hallazgos y desafios identificados, se proponen las siguientes acciones:

e Ampliar el acceso a Internet: establecer alianzas entre gobiernos, ONG y empresas para ofrecer
acceso a internet de bajo costo o gratuito en refugios y puntos de trdnsito, garantizando que
los migrantes tengan la conectividad necesaria, como parte de su derecho a los servicios de las
tecnologias de la informacién y la comunicacion.

e Desarrollar capacitacién digital: implementar programas de capacitacién que ensefien a los
migrantes a utilizar tecnologias digitales de manera segura y efectiva, incluyendo la proteccion
de datos y el manejo de informacidn.

e Crear campafias para sensibilizar sobre la importancia de discriminar informacion en internet:
desarrollar campafas que proporcionen informacion clara y objetiva sobre temas criticos para
los migrantes, centrdndose en desmentir mitos y proporcionar datos verificables sobre viajes y
servicios. Estas campaias deben promover el acceso a salud, trabajo e informacién relevante
para una migracién digna y segura.

e Impulsar la colaboracién entre plataformas digitales y organizaciones defensoras de derechos
humanos: fomentar la creacién de aplicaciones y herramientas digitales disenadas
especificamente para las necesidades de los migrantes, que incluya informacion sobre
servicios, rutas seguras y asesoramiento legal.

e Aprovechar el conocimiento y uso de las tecnologias digitales entre migrantes para promover el
acceso y ejercicio de derechos. Es necesario coordinar acciones entre actores interesados con el
fin de reforzar habilidades digitales especificas para este sector de la poblacion.



CONCLUSIONES

En el contexto de la crisis humanitaria por
el fendmeno migratorio a lo largo de
América Latina, las tecnologias digitales
juegan un papel fundamental en la vida de
los migrantes. Es fundamental que la
sociedad, los defensores de derechos
humanos y los tomadores de decisiones
reconozcan la importancia de este tema y
actien en consecuencia. Las tecnologias
pueden ser herramientas transformadoras
para facilitar la comunicacion y el acceso a
informacion, pero también presentan
riesgos que deben ser mitigados con
acciones preventivas. Un enfoque integral
que promueva el acceso, la capacitacion y
la sequridad digital es fundamental para
potenciar la agencia de las personas
migrantes y ayudarles a enfrentar los
desafios que conlleva su travesia. Este
documento es un llamado a la accién para
todos los involucrados en la defensa de los
derechos de las personas migrantes, con el
objetivo de construir un futuro mds seguro
y justo para aquellos que buscan mejorar
sus vidas y las de sus familias.
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